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Abstrakt 
Práce se zabývá návrhem metodiky systému řízení bezpečnosti informací v podniku. Po 
teoretických východiscích práce je představena společnost, pro kterou je určena tato 
práce. Poté je provedena analýza rizik na základě vybraných aktiv a možných hrozeb 
působících na podnik. Následuje návrh opatření, které minimalizují vznik možných 
rizik působících na podnik. 
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Abstract 
This thesis proposes a design of information security methodology in the company. 
After the theoretical bases of this thesis is introduced company for which is intended 
this work. Then is performed analysis of risks based on selected assets and potential 
threats. Followed by design of the measures to minimize the creation of possible risks in 
the company. 
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Úvod 
Diplomová práce se zabývá současnou situací ve společnosti <nezveřejněno>  
z hlediska bezpečnosti informací. <zkráceno z důvodu ochrany informací podniku> 
 V první části si popíšeme teoretická východiska práce, vymezíme si bezpečnost 
informací, dále si stanovíme důležité pojmy a přiměřenou bezpečnost informací. Poté si 
představíme PDCA model, na kterém je založen systém řízení bezpečnosti informací, 
neboli ISMS. Systém řízení bezpečnosti informací si rozčleníme na 4 etapy (ustanovení, 
zavádění, monitorování a údržba) a tyto etapy si popíšeme. V závěru teoretické části si 
znázorníme normy z řady ISO/IEC 27000. 
 Další část se zabývá představením zkoumané společnosti a nastíníme si zde 
produkty, které firma vyrábí. Následně budeme analyzovat podnik pomocí Porterova 
modelu a provedeme SWOT analýzu. Součástí této kapitoly je také zhodnocení 
současné situace zabezpečení. 
 Následuje praktická část, ve které provedeme analýzu a hodnocení rizik na 
základě stanovených aktiv a možných hrozeb působících na podnik. Poté si 
vyhodnotíme analýzu rizik a navrhneme bezpečnostní opatření. Na závěr si uvedeme 
finanční náklady na realizaci zabezpečení. 
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1 Cíle práce 
Ochrana aktiv podniku je velmi závažné téma. Nedílnou součástí každé organizace by 
mělo být ustanovení bezpečnostní strategie. Z tohoto důvodu je hlavním cílem této 
práce pro vybranou společnost vypracovat na základě analýzy metodický postup pro 
zavedení bezpečnosti informací. 
 Hlavní cíl práce si rozčlením na jednotlivé dílčí cíle. Prvním dílčím cílem je 
popsat metodiku řízení bezpečnosti informací v podniku, dále provést analýzu podniku 
a na základě analýzy vybrat a zpracovat oblasti bezpečnostních opatření z řady norem 
ISO/IEC 27000 (Řízení bezpečnosti informací). Navrhnutá opatření předložím 
k odsouhlasení vybrané společnosti a v případě akceptování později zavedu tyto 
opatření do praxe. Je nutné poznamenat, že cílem není zavést certifikaci ISMS, ale na 
základě analýzy vybrat možná kritická rizika podniku a provést opatření dle doporučení 
z norem. 
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2 Teoretická východiska práce 
V této části budou popsána teoretická východiska práce, která jsou základem 
k správnému pochopení a zvládnutí metodiky bezpečnosti informací v podniku. 
 
2.1 Vymezení bezpečnosti informací 
 
Doporučení pro řízení bezpečnosti informací v podniku vychází z velkého spektra 
osvědčených zkušeností. V této části si popíšeme klíčové metodické rámce, které 
významně ovlivnily současné formy řízení bezpečnosti informací. 
 
• Bezpečnost informací – „ochrana důvěrnosti, integrity a dostupnosti informací. 
Kromě toho může také zahrnovat další vlastnosti, například autenticitu, 
odpovědnost, nepopíratelnost a spolehlivost.“ [4] 
 
• Důvěrnost – „vlastnost, že informace není dostupná nebo není odhalena 
neautorizovaným jednotlivcům, entitám nebo procesům.“ [4] 
 
• Integrita – „zajištění správnosti a úplnosti informací.“ [4] 
 
• Dostupnost – „vlastnost přístupnosti a použitelnosti na žádost autorizované 
entity.“ [4] 
 
• Bezpečnostní funkce – „funkce daného systému nebo produktu, která přispívá 
k jeho bezpečnosti. Je diskrétním aspektem činnosti systému, kterým je 
automaticky prosazována bezpečnost. Jako hlavní bezpečnostní funkce bývají 
definovány řízení přístupů, autentizace, prokazatelnost operací, odpovědnost za 
ně a audit.“ [6] 
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• Bezpečnostní mechanismus – „technika, která je použita pro implementaci 
bezpečnostní funkce nebo její části. Je opatřením nebo algoritmem, který je 
implementován v technických nebo programových řešeních.“ [6] 
 
 V souvislosti s bezpečnosti informací je nutné se zmínit o bezpečnosti 
organizace a bezpečnosti IS/ICT. Tyto pojmy mají mezi sebou vzájemné vztahy, které 
si znázorníme na Obrázku 1. 
 
 
Obrázek 1: Vztah úrovní bezpečnosti ve firmě [5] 
 
 
 Jak napovídá Obrázek 1., nejvyšší kategorií je bezpečnost organizace, jehož 
součástí je zajištění bezpečnosti objektů a majetku podniku, do kterého spadá ostraha 
přístupu do objektu, bezpečnostní služba apod. Některé její činnosti napomáhají 
zároveň i k zajištění bezpečnosti IS/ICT (např. kontrola oprávnění ke vstupu do 
objektu). Cílem a úkolem řízení bezpečnosti informací je shrnout zásady bezpečné 
práce s informacemi všech typů a druhů. Nejedná se však jen o informace v digitální 
podobě. Bezpečnost informací zahrnuje proti bezpečnosti IS/ICT navíc např. způsob 
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zpracování dat a jejich uložení, zásady skartace materiálů, zásady pro poskytování 
informací novinářům, nebo pro veřejná vystupování pracovníků podniku apod. 
 Bezpečnost IS/ICT má za úkol chránit aktiva, která jsou součástí informačního 
systému firmy, podporovaného informačními a komunikačními technologiemi. Koncept 
zajištění bezpečnosti IS/ICT ve firmě, který je uvedený na Obrázku 2. představuje 
vztahy mezi aktivy podniku, hrozbami, které na ně mohou působit, možnou zranitelnost 
aktiv, dopady hrozeb na aktiva a možnými ochrany aktiv podniku formou opatření. [5] 
 
 
Obrázek 2: Koncept zajištění bezpečnosti ve firmě [5] 
 
 
2.2 Bezpečnost informací 
2.2.1 Aktivum 
Aktivem se rozumí statek, který má v rámci podniku určitou hodnotu.  
 
 Rozdělují se na: [5] 
• hmotná – mezi hmotná aktiva řadíme především technické prostředky 
výpočetní techniky (počítače, server, modem, aktivní prvky počítačové sítě, 
kabely, tiskárny a další technická zařízení). 
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• nehmotná – jedná se především o:  
o pracovní postupy využívané v podniku 
o data podniku, které jsou důležité pro provoz 
o programové vybavení podniku (operační systémy počítačů, 
programové vybavení, které je potřeba pro provoz počítačové sítě, 
aplikační programové vybavení, apod.) 
o počítačové a komunikační služby, základní služby k zajištění provozu 
světla, topení, klimatizace) 
 
2.2.2 Hrozba 
Hrozba je akce, nebo událost, která může způsobit, že informace nebo zdroje 
zpracovávající informace budou ztraceny, modifikovány, stanou se nedostupnými nebo 
budou jinak negativně ovlivněny. [7] 
 
 Hrozby se dělí na: [5] 
• přírodní a fyzické – živelné pohromy nebo nehody (poruchy v dodávce 
elektrického proudu, požáry, povodně, hurikány, apod.) 
• technické a technologické – poruchy nosičů dat a počítačů nebo jiných 
komponent, poruchy sítí, poruchy způsobené programy (nesprávná nebo 
nedostatečná funkčnost, viry, apod.) 
• lidské 
o úmyslné 
 zevnitř – zaměstnanci, hosté, nebo návštěvníci firmy 
 zvenku – hackeři, teroristé, špióni 
o neúmyslné – hrozby vyplývající z neznalosti nebo zanedbání 
povinností 
 
2.2.3 Riziko a dopad 
Riziko vyjadřuje míru ohrožení aktiva, míru nebezpečí, že se uplatní hrozba a dojde ke 
vzniku škod. [7] Dopad je nepříznivá změna dosaženého stupně cílů organizace. [4] 
Dopady hrozeb na aktiva mohou mít různý charakter. Od okamžitého efektu ve formě 
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finanční ztráty (zničení hardwaru, ztráta dat), až po efekty, které nejsou na první pohled 
zřejmé a objevují se postupně (únik informací, ztráta odběratelů). Dopady hrozeb, 
pokud je to možné, se převádějí na finanční hodnoty. Hlavní důvod je ten, že náklady na 
opatření se vyčíslují také většinou ve finančních jednotkách a potom je možné porovnat 
náklady na realizaci opatření s finančním vyjádřením aktiva a případného dopadu 
hrozby na toto aktivum nebo na celý podnik. 
 
2.2.4 Zranitelnost 
Zranitelnost je slabé místo aktiva, popř. opatření, které může být využito hrozbou. [7] 
 
 Zranitelnost se dělí na: [5] 
• fyzickou – zahrnuje budovy a místnosti, tedy oblast působnosti bezpečnosti 
podniku 
• technických a programových prostředků – projevuje se chybou nebo 
poruchou 
• nosičů dat – selhání nosiče (např. nečitelnost) 
• elektromagnetických zařízení – schopnost vyzařování (vlivem intenzivního 
magnetického pole lze při styku smazat obsah nosiče dat) 
• komunikačních systémů a kabelových rozvodů – formou přerušení, nebo 
odposlouchávání 
• personální – úmyslné, nebo neúmyslné chování osob způsobující potíže 
v podniku 
 
2.2.5 Opatření 
Opatření znamená řízení rizika včetně postupů, směrnic, obvyklých postupů nebo 
organizačních struktur, které mohou být administrativní, technické, řídící nebo právní 
povahy. Opatření umožní snížit sílu hrozby, která na podnik působí, nebo úplně zabrání 
v jejím účinku. [4] 
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 Opatření rozdělujeme na: [5] 
• administrativní – zde patří zejména různé směrnice pro práci v podniku 
(např. směrnice pro použití elektronické pošty, pro zajištění zálohování, 
apod.) 
• fyzický – mezi ně patří používání bezpečnostních zámků, trezorů, čipových 
karet pro přístup do některých prostorů v budově, apod. 
• technický a technologický – jedná se o autorizace a autentizace přístupu 
uživatelů k aktivům firmy 
 
 Opatření sledují cíle rozdělující se na: 
• prevenční – zajištění minimalizace rizik předem 
• detekční – zajištění odhalování potenciálních problémů a hrozeb 
• korekční – zajištění minimalizace dopadů poté, co hrozba nastala a projevila 
se  
 
2.2.6 Analýza rizik 
Slouží k odhadu ztrát, které mohou vzniknout působením hrozeb a dává přehled o 
stupni nebezpečnosti jednotlivých hrozeb, slabých místech a rizicích, které na podnik 
působí. [8] 
  
 
2.3 Řešení bezpečnosti 
 
V řešení bezpečnosti mohou nastat dva případy. V prvním případě může bezpečnost 
řešit externí firma (externí řešení bezpečnosti). Řešitelský tým je smluvně zajištěn u 
řešitelské organizace. Pracuje pod vedením ředitele projektu, který obvykle zastupuje 
dodavatelskou organizaci při jednání s organizací, pro kterou se bezpečnost řeší. Ředitel 
projektu má jako jediný pravomoc a zodpovědnost, které jsou k řízení projektu 
nezbytné. Skladba týmu je dána použitou metodikou řešení a jeho řízení obvykle tvoří 
know-how řešitele a zadavatel je pouze seznámen s řešícími členy projektu, s kterými 
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přichází do styku. Pro tvorbu bezpečnostní politiky na úrovní organizace musí být 
řešitelskému týmu k dispozici zástupci dodavatelské organizace obeznámení s celkovou 
organizací a jejím fungováním. Jejich účast spočívá pouze v konzultační činnosti. 
 Druhou možností je řešení vlastními silami (interní řešení bezpečnosti). 
Metodiku firmě nikdo nepůjčí, k dispozici jsou pouze osoby, které ve firmě figurují. 
Nástroje si firma může koupit, pokud se domnívá, že je ještě někdy bude potřebovat. 
Výhody a nevýhody obou případů jsou znázorněny v Tabulce 1.  
 
 
Tabulka 1: Výhody a nevýhody externího i interního řešení bezpečnosti [8] 
Externí řešení bezpečnosti 
Výhody Nevýhody 
Znalost metodologií Nutnost výběru externí firmy 
Zkušenosti Potřeba reálných financí 
Zdroje pro řešení (lidé, HW, SW, nástroje) Neznalost prostředí 
Nezávislost a vnější pohled Zpřístupnění citlivých informací 
Interní řešení bezpečnosti 
Výhody Nevýhody 
Neformální vztahy Menší rychlost 
Interní financování Horší kvalita a efektivita 
Metody prosazování, spojenci Ovlivnitelnost řešitelského týmu 
 
 
Může ale nastat případ, kdy zadavatel řešení nechce nebo nemůže zpřístupnit 
určité informace externí firmě. Jedná se vlastně o to, jak zkombinovat externí i interní 
řešení. Existuje cesta, jak to udělat, neboť řešitel pracuje podle vlastní metodologie, 
která je jednotícím prvkem celého postupu. Zpřístupní tedy pracovní postupy a formáty 
řešení internímu řešiteli, ale obvykle za dodatečnou úplatu. Ten zpracuje tu část, 
s kterou se nechce podělit a do závěrečného dokumentu ji vloží. Výsledkem je opět 
konzistentní řešení. 
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2.4 Přiměřená úroveň bezpečnosti 
 
Zajištění bezpečnosti je vlastně aplikace takových opatření, která jsou přiměřená 
hodnotě aktiv. Hlavním předmětem ochrany jsou informace. Čím větší hodnotu 
informace mají, tím větší pozornost by se mělo věnovat jejich zabezpečení. Každá 
organizace by si proto měla provádět alespoň základní hodnocení a kategorizaci svých 
informací a tomu přizpůsobit i způsob jejich ochrany. 
Velikost úsilí a investic do bezpečnosti musí odpovídat hodnotě aktiv a míře 
možných rizik. Změny v procesech organizace při zavádění ISMS a při aplikaci opatření 
musí dostatečně redukovat dopady rizik za akceptovatelné náklady (viz. Obrázek 3). 
 
 
 
 
Obrázek 3: Přiměřená úroveň bezpečnosti 
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2.5 Model PDCA 
 
• Plan (Plánuj) 
• Do (Dělej) 
• Check (Kontroluj) 
• Act (Zlepšuj) 
 
 Koncept PDCA použil poprvé ve svých pracích W. E. Deming a formuloval 
v něm zásady vymezení určitého systému řízení, přes jeho realizaci až po cyklickou 
snahu o jeho zlepšování. Tento přístup se stal základem pro mezinárodní standardy 
v oblasti IMS, včetně oblasti řízení bezpečnosti informací. Koncept modelu PDCA, 
který je uveden na Obrázku 4, se vine všemi komponentami integrovaného systému 
řízení a poskytuje schematické vyjádření životního cyklu celého systému řízení a 
zároveň zajišťuje i tzv. zpětnou vazbu. [5] 
 
 
 
Obrázek 4: Koncept PDCA modelu [5] 
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2.6 Integrovaný systém řízení 
 
Integrovaný systém řízení (IMS) je nová filozofie řízení organizací představující 
komplexní a průřezový pohled na problematiku řízení v podniku a pomáhá realizovat 
základní vazby mezi jednotlivými oblastmi řízení. Je nutné tento proces řízení 
organizace vnímat jako řešení komplexního problému, v kterém je nezbytné řídit nejen 
organizaci jako celek, ale i každý dílčí aspekt. 
Integrovaný systém řízení vznikl propojením původně jednotlivých autonomních 
systémů řízení, pro které jsou vytvořeny normativy. Za komponenty integrovaného 
systému řízení jsou považovány zejména: 
 
• systém řízení kvality – QMS (Quality Management System) 
• systém řízení vztahu k okolí – EMS (Environmental Management System) 
• systém řízení ochrany zdraví a bezpečnosti práce – OHASMS 
(Occupational Health & Safety Management System), neboli BOZP 
(Bezpečnost a ochrana zdraví při práci) 
• systém řízení bezpečnosti informací – ISMS (Information Security 
Management System)  
 
 Účinnost zavedení částí systému řízení se hodnotí posuzováním shody 
s mezinárodními normativy. Normativy mají jednotný formát, metodiku a podléhají 
pravidelné revizi, aby byla zajištěna její aktuálnost. Řídí se podle pravidel organizace 
ISO. Normy jsou použitelné pro podniky všech typů a velikostí. Přijetí a zavedení 
normativů do systému řízení podniku je dobrovolné, ale všestranně výhodné. 
Vztah mezi jednotlivými systémy řízení je uveden na Obrázku 5. 
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Obrázek 5: Vztah mezi komponenty systému řízení [5] 
 
 
 
2.7 Systém řízení bezpečnosti informací 
 
Systém řízení bezpečnosti informací (ISMS) je část celkového systému řízení 
organizace, založená na přístupu podniku k rizikům činnosti, která je zaměřena na 
ustanovení, zavádění, provoz, monitorování, přezkoumání, údržbu a zdokonalování 
bezpečnosti informací v podniku. [1] 
 
 Důvody pro řízení bezpečnosti informací: 
• informace jsou hodnotným aktivem 
• snížení rizika vzniku konkurence 
• ochrana soukromí a cenných dat 
• budování dobrého jména podniku a důvěryhodnosti 
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 Systém řízení bezpečnosti informací je založen na modelu PDCA. Využití 
modelu pro ISMS je uvedeno na Obrázku 6. 
 
 
 
Obrázek 6: Model PDCA aplikovaný na ISMS [5] 
 
 
 Na uvedeném Obrázku 6 jsou definovány čtyři etapy celého životního cyklu 
systému řízení: 
 
• Ustanovení ISMS – cílem etapy je ujasnit si rozsah a hranice, kterých se 
řízení bezpečnosti týká, stanovit si zadání a na základě ohodnocených rizik 
vybrat nezbytná bezpečnostní opatření 
• Zavádění a provoz ISMS – tato etapa má za cíl si účelně a systematicky 
prosadit vybraná bezpečnostní opatření do chodu organizace 
• Monitorování a přezkoumání ISMS – cílem této etapy je zajištění zpětné 
vazby a pravidelného sledování a hodnocení úspěšných i nedostatečných 
stránek řízení bezpečnosti informací 
• Údržba a zlepšování ISMS – tato poslední etapa má za cíl realizaci 
možných zlepšení systému řízení bezpečnosti informací ať už soustavným 
zlepšování systému nebo odstraňování zjištěných slabin a nedostatků 
v systému 
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 Popisy částí ISMS jsou obsahem norem ISO/IEC 27001 a ISO/IEC 27002. 
Norma ISO/IEC 27001 má podobu množiny požadavků a pro vyjadřování jednotlivých 
požadavků používá výraz „musí“, který vyjadřuje závaznost daného požadavku. 
Požadavky normy jsou spojeny s naplněním modelu PDCA a všechny jsou závazné. 
Zajištění shody s normou ISO/IEC 27001 je podmíněno splněním všech závazných 
požadavků. Naproti tomu norma ISO/IEC 27002 je soubor postupů, který jsou 
navrženy jako soubor doporučení a jeho jednotlivé požadavky nejsou závazné. 
 
2.8 Ustanovení ISMS 
 
Tato etapa je velmi důležitou etapou budování ISMS, neboť definuje základy celého 
systému řízení bezpečnosti informací. Kromě definice rozsahu ISMS a prohlášení o 
politice ISMS patří mezi kritické činnosti provedení analýzy rizik a výběr vhodných 
bezpečnostních opatření. Tato etapa by měla být ukončena souhlasem vedení. 
 
Ustanovení ISMS je možné rozdělit na skupiny činností: 
• definice rozsahu, hranic a vazeb ISMS 
• definice a odsouhlasení prohlášení o politice ISMS 
• analýza a zvládání rizik 
o definice přístupu organizace k hodnocení rizik 
o identifikace rizika včetně určení aktiv a jejich vlastníků 
o analýza a vyhodnocení rizik 
o identifikace a ohodnocení variant pro zvládání rizik 
o výběr cílů opatření a jednotlivých opatření pro zvládání rizik 
• souhlas vedení organizace s navrhovanými zbytkovými riziky a se 
zavedením ISMS 
• příprava prohlášení o aplikovatelnosti 
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2.8.1 Definice rozsahu a hranic ISMS 
Cílem této podkapitoly ustanovení ISMS je upřesnění rozsahu a hranic, ve kterých je 
systém řízení bezpečnosti informací uplatňováno. Je důležité si připomenout 
charakteristické činnosti a cíle podniku, organizační strukturu, umístění lokalit, 
používané technologie pro přenos a zpracování informací, apod. Na základě těchto 
informací je možné stanovit rozsah a hranice ISMS. 
Z praktického hlediska je možné stanovit rozsah ISMS od počátku s rozsahem 
celé organizace, nebo ISMS zavést pouze na definovanou část organizace (vybraná 
pobočka, určitý organizační celek, apod.). 
 
2.8.2 Prohlášení o politice ISMS 
Druhým krokem je definice prohlášení o politice ISMS, které vzniká na základě 
specifických potřeb dané organizace. Z praktického hlediska je důležité, aby politika 
ISMS: [5] 
• upřesnila cíle ISMS a definovala základní směr a rámec pro řízení 
bezpečnosti informací 
• zohlednila cíle a požadavky organizace a související zákonné, regulativní a 
smluvní požadavky 
• vytvořila potřebné vazby pro vybudování a údržbu ISMS v organizaci 
• stanovila kritéria, podle kterých jsou popisována a hodnocena rizika 
• byla schválena vedením organizace 
 
 Politika ISMS definuje klíčové podmínky pro ohodnocení rizik, které jsou 
základem pro celý ISMS. Správně definovaná politika ISMS může v budoucnu usnadnit 
prosazování pravidel a požadavků na bezpečnost informací v organizaci. 
 
 
2.8.3 Teorie analýzy a řízení rizik 
Analýza bezpečnostních rizik a její řízení představuje základní nástroj k ochraně 
investic a tím i do podpory hlavních procesů podniku. Vlastní provedení procesu 
analýzy rizik je možné rozdělit podle podrobnosti a hloubky přístupů k jejímu řešení: 
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• nedělat nic 
• neformální přístup – analýza rizik se provádí živelně bez dokumentace 
přesných postupů 
• základní přístup – postupy jsou rámcově zdokumentovány a organizace má 
celkovou koncepci a vizi řešení bezpečnosti informací 
• detailní přístup – všechna rizika jsou analyzována podrobně podle předem 
definované a dodržované metodiky 
• kombinovaný přístup – některé rizika jsou analyzována podrobně, některá 
jsou případně při analýze i záměrně opomenuta 
 
 Na Obrázku 7 je znázorněn nákladový model pro realizaci bezpečnostních 
opatření, který vypovídá o tom, že s růstem požadované úrovně bezpečnosti 
exponenciálně rostou náklady na opatření. 
 
 
Obrázek 7: Nákladový model pro realizaci bezpečnostních opatření [5] 
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2.8.4 Metoda pro hodnocení rizik 
Je žádoucí, aby se systém hodnocení a řízení rizik organizace opíral o stanovená kritéria 
pro hodnocení a akceptaci rizik. Je nutné definovat potřebné stupnice pro vyjádření 
veličin potřebných pro řízení rizik. Je především důležité definovat stupnice pro 
stanovení: 
 
• míry důvěrnosti aktiv 
• míry integrity aktiv 
• míry dostupnosti aktiv 
• míry dopadů a škod 
• pravděpodobnost uplatnění hrozby 
• pravděpodobnost selhání využívaných bezpečnostních opatření 
• stupnice pro vyjádření rizik a hladiny přijatelnosti rizika 
 
2.8.5 Identifikace a ohodnocení aktiv ISMS 
Při řízení rizik je důležitá identifikace aktiv a určení jejich významu pro chod podniku. 
Aktiva ISMS je možné rozdělit do těchto skupin: [5] 
 
• Nehmotná aktiva (primární aktiva) – informace, které jsou organizací 
využívány, funkční procesy, aktivity podniku, znalosti a know-how, které 
mají pro ISMS určitý význam 
• Hmotná aktiva (sekundární aktiva) – technické vybavení, komunikační 
infrastruktura, ale i programové vybavení a pracovníci, kteří se podílejí na 
chod podniku 
 
 Pro každé identifikované aktivum je potřeba vyjádřit míru jeho důvěrnosti, 
integrity a dostupnosti. 
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2.8.6 Identifikace a analýza rizik ISMS 
Pro řízení rizik je důležité identifikovat hrozby, které mohou působit na aktiva firmy a 
negativně ovlivnit jejich hodnotu. S ohledem na hodnotu a význam dotčených aktiv se 
určí výše dopadu na aktivum. Na základě obecných zkušeností se určí pravděpodobnost, 
se kterou se daný scénář může uplatnit. Další proměnou je míra zranitelnosti. Zde se na 
základě existujících bezpečnostních opatření určuje míra jejich účinnosti. 
 
2.8.7 Výpočet míry rizika 
Pro výpočet míry rizika se používají tyto metody: [9] 
 
• metoda se třemi parametry -  definována jako: 
 
R = T × A × V 
 
kde R je míra rizika, T pravděpodobnost hrozby, A hodnota aktiva a 
V zranitelnost. 
 
• metoda se dvěma parametry – definován jako: 
 
R = PI × D 
 
kde R je míra rizika, PI pravděpodobnost incidentu a D dopad. 
 
2.8.8 Zvládání rizik ISMS 
Závěrečný krok řízení rizik řeší problém návrhu vhodných forem ochrany pro podnik. 
Na základě zjištěných bezpečnostních potřeb je nutné vybrat vhodná bezpečnostní 
opatření, která umožní zjištěná rizika vhodně eliminovat. Pro zvládání rizik se nejčastěji 
využívá katalog opatření definovaný normou ISO/IEC 27002. 
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2.8.9 Souhlas vedení se zavedením ISMS a se zbytkovými riziky 
Na základě výsledků řízení rizik by měly být připraveny dva kroky, ve kterých vedení 
podniku odsouhlasí zjištěné skutečnosti. Zde je potřeba, aby vedení podniku 
odsouhlasilo návrh bezpečnostních opatření, která jsou nutná pro snížení 
bezpečnostních rizik. Současně s tím by se vedení mělo vyjádřit, zda jsou existující 
zbytková rizika pro chod organizace přijatelná či nikoliv. 
 
2.8.10 Prohlášení o aplikovatelnosti 
Prohlášení o aplikovatelnosti je povinný dokument pro podnik, který usiluje o shodě 
svého ISMS s normou ISO/IEC 27001. Tento dokument musí obsahovat cíle opatření a 
jednotlivá bezpečnostní opatření, která byla pro daný ISMS vybrána na pokrytí 
bezpečnostních rizik. V praxi je toto prohlášení nejdůležitějším dokumentem, který 
postihuje systémové vazby ISMS. Doporučené formáty dokumentu nejčastěji zobrazují 
matici vztahů mezi zjištěnými riziky a vybranými bezpečnostními opatřeními. Z této 
matice jsou pak jasné důvody pro nasazení bezpečnostního opatření a vlastní realizace 
může na tyto důvody vhodným způsobem reagovat. 
 
2.8.11 Shrnutí etapy ustanovení ISMS 
Schéma postupu činností související s ustanovením ISMS a jejich vzájemné vazby 
znázorňuje Obrázek 8. Budování ISMS začíná vlevo nahoře určením rozsahu ISMS, 
který přímo ovlivňuje politiku ISMS a aktiva, která jsou do ISMS zahrnuta a z nichž se 
vytvářejí skupiny aktiv s obdobnými bezpečnostními parametry. Etapa ustanovení ISMS 
má zásadní dopady na fungování ISMS během celého životního cyklu. [5] 
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Obrázek 8: Přehled činností ustanovení ISMS [10] 
 
 
2.9 Zavádění a provoz ISMS 
 
Tato etapa se orientuje na prosazení všech bezpečnostních opatření tak, jak byla 
navržena v předchozí etapě (ustanovení ISMS). Všechna bezpečnostní opatření by měla 
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být zdokumentována v tzv. Příručce bezpečnosti informací a mělo by dojít k vysvětlení 
bezpečnostních principů všem uživatelům. 
  Během této etapy zavádění systému řízení bezpečnosti informací je nutné 
provést následující činnosti: 
 
• formulovat dokument Plán zvládání rizik a započít s jeho zaváděním 
• zavést plánovaná bezpečnostní opatření a zformulovat příručku bezpečnosti 
informací, která upřesní pravidla a postupy aplikovaných opatření 
v definovaných oblastech bezpečnosti informací 
• definovat program budování bezpečnostního povědomí a provést přípravu a 
zaškolení všech uživatelů z úseku informatiky a zejména z oblasti řízení 
bezpečnosti 
• upřesnit způsoby měření účinnosti bezpečnostních opatření a sledovat 
stanovené ukazatele 
• zavést postupy a další opatření pro rychlou detekci a reakci na bezpečnostní 
incidenty 
• řídit zdroje, dokumenty a záznamy ISMS 
 
2.9.1 Plán zvládání rizik 
Plán zvládání rizik je důležitým dokumentem, který popisuje všechny činnosti ISMS, 
které jsou potřebné pro řízení bezpečnostních rizik, stanovené cíle a priority těchto 
činností ISMS, omezující faktory a potřebné zdroje. Jeho významným prvkem je též 
jednoznačné určení osobní odpovědnosti za provádění jednotlivých naplánovaných 
činností. [5] 
 
2.10 Monitorování a přezkoumání ISMS 
 
Cílem této etapy zavádění ISMS je zajistit účinné zpětné vazby. Mělo by dojít 
k prověření všech aplikovaných bezpečnostních opatření a jejich důsledky na ISMS. 
Vlastní ověření začíná u přímé kontroly odpovědných osob ze strany jejich nadřízených 
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či bezpečnostním manažerem. Důležité je také nezávislé posouzení fungování a 
účinnosti ISMS pomocí interních auditů ISMS. Cílem všech použitých zpětných vazeb 
je připravit dostatek podkladů o skutečném fungování ISMS, které budou předloženy 
vedení organizace za účelem přezkoumání, zda je realizace ISMS v souladu s obecnými 
potřebami organizace. 
Během přezkoumání ISMS je nezbytné provést tyto činnosti: [5] 
 
• monitorovat a ověřit účinnost prosazení bezpečnostních opatření 
• provést interní audity ISMS, jejichž náplň pokryje celý rozsah ISMS 
• připravit zprávu o stavu ISMS a na jejím základě přehodnotit ISMS na 
úrovni vedení podniku 
 
2.11 Údržba a zlepšování ISMS 
 
Závěrečnou etapou celého cyklu zavádění ISMS je jeho udržování a zlepšování. V této 
fázi by mělo docházet ke sběru informací k zlepšování systému řízení bezpečnosti 
informací a k nápravě všech nedostatků, které se v ISMS objevují. 
 Během této části je nutné provést tyto činnosti: [5] 
 
• zavádět identifikované možnosti zlepšování ISMS 
• provádět odpovídající opatření k nápravě a preventivní opatření pro 
odstranění nedostatků 
 
2.12 Shrnutí cyklu ISMS 
 
Základem systému řízení bezpečnosti informací je důsledné dodržování pravidel normy 
ISO/IEC 27001 využívající model PDCA. Model PDCA pro řízení bezpečnosti 
informací je znázorněn na Obrázku 9. 
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Obrázek 9: Model PDCA pro řízení bezpečnosti informací [5] 
 
 
 
2.13 Realizace bezpečnostních opatření 
 
Dalším základním východiskem ISMS je norma ISO/IEC 27002 – Soubor postupů 
pro řízení bezpečnosti informací (dříve ISO/IEC 17799). Norma obsahuje nejlepší 
zkušenosti řízení bezpečnosti informací. Doporučení normy obsahuje 133 
bezpečnostních opatření, která jsou rozdělena do 11 oblastí (znázorněno na Obrázku 
10). 
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Obrázek 10: Oblasti bezpečnosti informací [10] 
 
 
 Jednotlivé oblasti: [5] 
 
• Bezpečnostní politika – definice základních pravidel bezpečnosti informací 
a vyjádření podpory vedením podniku 
• Organizace bezpečnosti informací – upřesnění struktury pro řízení 
bezpečnosti informací uvnitř organizace a řízení bezpečnosti ve vztahu 
k externím subjektům 
• Řízení aktiv – udržování přehledu o existujících aktivech organizace a 
stanovení odpovědnosti za udržování přiměřené míry ochrany jednotlivých 
aktiv 
• Bezpečnost lidských zdrojů – vymezení povinnosti za ochranu informací u 
všech pracovníků a zajištění potřebného bezpečnostního povědomí 
• Fyzická bezpečnost a bezpečnost prostředí – definice pravidel pro přístup 
osob do klíčových prostor organizace a ochrana zařízení, zejména zařízení 
ICT (prostředí) 
• Řízení komunikací a řízení provozu – zajištění spolehlivého a bezpečného 
chodu produkčních informačních a komunikačních systémů organizace 
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• Řízení přístupu – pravidla pro přidělování přístupu ke všem prostředkům 
informačních a komunikačních systémů včetně sledování způsobu využívání 
dostupných prostředků 
• Akvizice, vývoj a údržba IS – prosazení principů bezpečnosti informací do 
projektu rozvoje ICT a dalších podpůrných aktivit 
• Řízení bezpečnostních incidentů – pravidla a postupy určené pro řešení 
bezpečnostních incidentů včetně shromažďování potřebných důkazů 
• Řízení kontinuity činností organizace – postupy prevence a minimalizace 
škod plynoucí pro organizaci z havárií, živelných pohrom či jiných 
mimořádných událostí 
• Soulad s požadavky – organizace dokladuje naplnění požadavků 
vyplývajících z právních, smluvních a jiných závazků 
 
 Současná podoba normy rozlišuje tyto tři typy popisu opatření: 
 
• Definice opatření jsou specifikace bezpečnostních opatření, které jsou 
shodné s přílohou A normy ISO/IEC 27001 
• Směrnice pro zavedení obsahuje podrobný popis toho, co je opatřením 
myšleno a jakým způsobem by mělo být opatření implementováno a 
prosazováno. Uvedené informace nemusí být platné pro všechny případy 
nasazení a je přípustné aplikovat i jiné metody řešení 
• Další informace soustředí specifické údaje, které by měly být při 
implementaci zvažovány 
 
 Použití této vnitřní struktury je z důvodu o jednoznačné odlišenosti definice 
opatření od doporučení, a jakou formou opatření zavádět. Pomáhá tomu usnadnit použití 
normy hlavně pro uživatele, kteří nemají hlavní profesní orientaci v bezpečnosti 
informací. [5] 
  Tato norma nám nepřikazuje, která opatření musí být aplikována, ale nechává 
rozhodnutí na podniku. Vhodná opatření jsou vybírána na základě hodnocení rizik. 
Cílem není implementovat vše, co norma popisuje, ale naplnit všechny aplikovatelné 
cíle opatření. Tento přístup zajišťuje, že je norma široce aplikovatelná. 
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2.14 Normalizace řízení bezpečnosti informací 
 
Následující normy a pravidla se týkají řízení systému s důrazem na řízení bezpečnosti 
informací v podniku. 
 
2.14.1 Normy řady ISO/IEC 27000 
Normy definují pravidla pro systémy řízení bezpečnosti informací (Information Security 
Management Systém – ISMS). Řada norem pro řízení bezpečnosti informací ISO/IEC 
27000 vychází z konceptu modelu PDCA a jejím základem jsou normy, které jsou 
znázorněny na Obrázku 11. Klíčovým prvkem je mezinárodní norma ISO/IEC 
27001:2005 – Systém řízení bezpečnosti informací – Požadavky (Information 
security management system – Requirements), která vychází z britského standardu 
BS 7799-2, která byla vydána v říjnu 2005. 
Další nejdůležitější normou této řady je ISO/IEC 27002 – Soubor postupů pro 
řízení bezpečnosti informací (Code of practice for informatik security 
management). Tato norma obsahuje podrobný výklad vhodných bezpečnostních 
opatření, resp. definuje 133 bezpečnostních opatření, která jsou rozdělena do 11 oblastí. 
Byla vydána již v roce 2005 a to ještě pod označením ISO/IEC 17799:2005. 
Na počátku roku 2007 se dalším přírůstkem řady ISO/IEC 27000 stala norma 
ISO/IEC 27006 – Požadavky na akreditaci orgánů provádějících certifikaci 
systémů řízení bezpečnosti informací (Requirements for the accreditation of bodies 
providing certification of informatik security management systems). Ta upřesňuje 
pravidla pro udělování certifikací ISMS a podle ní musí postupovat certifikační orgány, 
které služby spojené s certifikací ISMS poskytují. 
V roce 2008 vyšla norma ISO/IEC 27005:2008, která podrobně definuje pravidla 
a postupy řízení rizik. Tato norma dále obsahuje i rozsáhlé katalogy hrozeb a 
zranitelností. Následně byla provedena revize normy, která byla dokončena v roce 2011 
a vydala se jako ISO/IEC 27005:2011 – Řízení rizik bezpečnosti informací 
(Information security risk management). 
V roce 2009 byla zavedena norma ISO/IEC 27004:2009 – Řízení bezpečnosti 
informací – Měření (Information security management – Measurement), která 
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upřesňuje pravidla a způsoby využití nástrojů pro sledování účinnosti zavedení a 
prosazení ISMS. 
Další norma, která byla zavedena v roce 2009 je ISO/IEC 27000 – Systémy 
řízení bezpečnosti informací – Přehled a slovník (Information security 
management systém – Overview and vocabulary), která má za úkol sjednotit odborný 
slovník a definovat základní modely, uplatňované při řízení bezpečnosti informací. 
V roce 2010 byla vydána norma ISO/IEC 27003 – Směrnice pro implementaci 
systému řízení bezpečnosti informací (Information security management systém 
implementation guidance), která obsahuje doporučení a návody, které jsou pro 
zavádění ISMS vhodné. 
Dalšími, posledními, do seznamu základních norem patří norma ISO/IEC 27007 
– Směrnice pro auditování systému řízení bezpečnosti informací (Guidelines for 
informatik security management systems auditing), která upřesňuje pravidla a 
postupy spojené s prováděním interních a externích auditů ISMS a norma ISO/IEC TR 
27008 – Směrnice pro auditory o opatřeních systémů řízení bezpečnosti informací 
(Guidelines for auditors on information security controls), která se orientuje na 
způsoby auditu a kontroly bezpečnostních opatření. [5] 
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 Obrázek 11: Koncept řady ISO/IEC 27000 [5] 
 
 
 Seznam základních norem řady ISO/IEC 27000: [5] 
 
• ISO/IEC 27000 – Systémy řízení bezpečnosti informací – Přehled a slovník 
(Information security management systém – Overview and vocabulary) 
• ISO/IEC 27001 – Systém řízení bezpečnosti informací – Požadavky 
(Information security management system – Requirements) 
• ISO/IEC 27002 – Soubor postupů pro řízení bezpečnosti informací (Code of 
practice for informatik security management) 
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• ISO/IEC 27003 – Směrnice pro implementaci systému řízení bezpečnosti 
informací (Information security management system implementation 
guidance) 
• ISO/IEC 27004 – Řízení bezpečnosti informací – Měření (Information 
security management – Measurement) 
• ISO/IEC 27005 – Řízení rizik bezpečnosti informací (Information security 
risk management) 
• ISO/IEC 27006 – Požadavky na akreditaci orgánů provádějících certifikaci 
systémů řízení bezpečnosti informací (Requirements for the accreditation of 
bodies providing certification of informatik security management systems) 
• ISO/IEC 27007 – Směrnice pro auditování systému řízení bezpečnosti 
informací (Guidelines for informatik security management systems auditing) 
• ISO/IEC TR 27008 – Směrnice pro auditory o patřeních systémů řízení 
bezpečnosti informací (Guidelines for auditors on information security 
controls) 
 
Pro rozšiřování dle potřeb a specifických podmínek řízení bezpečnosti informací 
jsou zavedeny i další, specifičtější normy, které však pro tuto práci nevyužijeme. 
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3 Současná situace v podniku  
 
<nezveřejněno> 
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4 Návrh řešení 
 
V této kapitole se bude provádět analýza rizik podniku a na základě jejich výsledků 
budou navrhnuta opatření, která budou zamezovat vzniku možných rizik působících na 
podnik. Následně bude provedeno finanční zhodnocení. 
 Aktiva společnosti spolu s možnými hrozbami působící na podnik byly vybrány 
na základě konzultací s vedením firmy a na základě vlastních zkušeností získaných 
během pracovního vztahu v uvedené firmě. 
 
4.1 Analýza a hodnocení rizik 
 
4.1.1 Identifikace aktiv 
Pro zajištění základních požadavků na aktiva (dostupnost, důvěrnost, integrita), se musí 
při hodnocení aktiv brát v potaz závažnost možného dopadu na ně, v případě porušení 
bezpečnosti aktiv. Stupnice hodnocení aktiv, která byla stanovena pro podnik, je 
znázorněna v Tabulce 4. 
 
 
Tabulka 2: Stupnice hodnocení aktiv 
Váha aktiva Hodnocení dopadu 
<0; 1> žádný dopad pro podnik 
(1; 2> zanedbatelný dopad pro podnik 
(2; 3> potíže a finanční ztráty podniku 
(3;4> vážné potíže a velké ztráty 
(4; 5> možné existenční potíže 
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 Pro ohodnocení aktiva podniku byl použit průměr hodnot (dostupnost, 
důvěrnost, integrita) a následně se stanovila celková váha aktiva. Aktiva firmy a jejich 
váhy jsou uvedeny v Tabulce 5. 
 
 
Tabulka 3: Váha aktiv podniku 
Aktivum Dostupnost Důvěrnost Integrita Váha 
Pracovní stanice (PC) 3 3 3 3,0 
Server 1 3 3 2,3 
Databáze dodavatelů 2 4 3 3,0 
Databáze odběratelů 2 4 3 3,0 
Elektronická pošta 2 2 2 2,0 
Výrobky (automatická regulace) 4 3 5 4,0 
Komponenty pro automatickou regulaci 4 4 5 4,3 
Účetnictví 3 3 5 3,7 
Projekty 4 5 5 4,7 
Smlouvy 4 2 5 3,7 
 
 
4.1.2 Identifikace hrozeb 
Následně se stanovily možné hrozby působící na podnik (viz. Tabulka 7), u kterých se 
definovaly pravděpodobnosti výskytu dle Tabulky 6. 
 
 
Tabulka 4: Stupnice výskytu hrozby 
Hodnota Pravděpodobnost 
1 mizivá až žádná 
2 nízká 
3 střední 
4 vysoká 
5 velmi vysoká 
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Tabulka 5: Možné hrozby působící na podnik s možností výskytu 
Hrozby Pravděpodobnost 
požár 3 
vichřice 1 
povodeň 3 
výpadek elektřiny 4 
výpadek internetu 3 
napadení hackerem 2 
napadení virem 2 
chybné fungování 3 
neúmyslná modifikace 3 
záměrná škodlivá činnost 3 
zničení 3 
krádež 5 
nesprávné použití zařízení 2 
vyzrazení interních informací 4 
zneužití oprávnění 3 
porušení mlčenlivosti zaměstnance 4 
neoprávněný přístup do prostor 5 
 
 
4.1.3 Matice zranitelnosti 
Matice zranitelnosti (viz. Tabulka 8) představuje aktiva podniku, možné hrozby 
působící na podnik a stanovuje stupnici zranitelnosti mezi nimi. Stupnice zranitelnosti 
může nabývat hodnot od 1 do 5 (čím vyšší hodnota, tím větší zranitelnost). 
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Tabulka 6: Matice zranitelnosti 
Zranitelnost [V] 
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    A 3 2,3 3 3 2 4 4,3 3,7 4,7 3,7 
Popis hrozby T                       
požár 3   4 3       5 5 3     
vichřice 1   1 1       1 1 1     
povodeň 3   3 1       3 3 1     
výpadek elektřiny 4   4 3     3     2     
výpadek internetu 3   3 2 2 2 3       2 2 
napadení hackerem 2   3 2 2 2 3       3 3 
napadení virem 2   3 3 3 3 2       3 3 
chybné fungování 3   3 4 3 3 2 4 4 2 3 3 
neúmyslná modifikace 3   3 2 2 2 2 3 3 3 3 3 
záměrná škodlivá činnost 3   4 3 4 4 2 4 4 2 3 3 
zničení 3   4 2       4 4       
krádež 5   5 3 4 4 3 5 4 3 5 3 
nesprávné použití zařízení 2   3 4                 
vyzrazení interních informací 4   5 4 4 4 3 2 3 3 5 4 
zneužití oprávnění 3   4 4 3 3 4     3 4 3 
porušení mlčenlivosti 
zaměstnance 4       4 4   4 4   5 4 
neoprávněný přístup do prostor 5   5 4       5 4 4     
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4.1.4 Matice rizik 
Pro výpočet míry rizika byla použita maticová metoda se třemi parametry. Výpočet se 
prováděl pomocí vztahu: 
 
R = T × A × V 
 
kde R představuje míru rizika, T pravděpodobnost hrozby, A hodnota aktiva a 
V zranitelnost. Vyhotovená matice rizik je znázorněna v Tabulce 10. Stanovené hranice 
pro různé stupně rizika jsou uvedeny v Tabulce 9. 
 
 
Tabulka 7: Stanovení hranic pro různé stupně rizika 
Hranice Stupeň rizika 
<1; 40) přijatelná 
<40; 80) střední 
<80; 125> vysoká 
 
 
4.1.5 Vyhodnocení 
Ze stanovené matice rizik (viz. Tabulka 10) je patrné, že nejvyšší možné riziko působící 
na firmu je v krádeži výrobků podniku spolu s komponentami a projekty, ve vyzrazení 
interních informací o podniku, porušení mlčenlivosti zaměstnance a v neoprávněném 
přístupu do prostorů podniku. 
 Na základě vyhodnocení analýzy rizik a současné situace ve firmě, jsem se po 
konzultaci s vedením podniku dohodl na vypracování návrhu zavedení bezpečnostních 
opatření (dle normy ISO/IEC 27001, popř. doporučeních z ISO/IEC 17799) z oblastí 
A.8 (Bezpečnost lidských zdrojů) a A.9 (Fyzická bezpečnost a bezpečnost prostředí), 
která by v případě správného zavedení do praxe zamezovala vzniku možných rizik 
působících na podnik. Je nutné poznamenat, že cílem není zavedení certifikace ISMS. 
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Tabulka 8: Matice rizik 
Riziko [R] 
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    A 3 2,3 3 3 2 4 4,3 3,7 4,7 3,7 
Popis hrozby T                       
požár 3   36 21       60 65 33     
vichřice 1   3 2,3       4 4,3 3,7     
povodeň 3   27 6,9       36 39 11     
výpadek elektřiny 4   48 28     24     30     
výpadek internetu 3   27 14 18 18 18       28 22 
napadení hackerem 2   18 9,2 12 12 12       28 22 
napadení virem 2   18 14 18 18 8       28 22 
chybné fungování 3   27 28 27 27 12 48 52 22 42 33 
neúmyslná modifikace 3   27 14 18 18 12 36 39 33 42 33 
záměrná škodlivá činnost 3   36 21 36 36 12 48 52 22 42 33 
zničení 3   36 14       48 52       
krádež 5   75 35 60 60 30 100 86 56 118 56 
nesprávné použití zařízení 2   18 18                 
vyzrazení interních informací 4   60 37 48 48 24 32 52 44 94 59 
zneužití oprávnění 3   36 28 27 27 24     33 56 33 
porušení mlčenlivosti 
zaměstnance 4       48 48   64 69   94 59 
neoprávněný přístup do prostor 5   75 46       100 86 74     
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4.2 Návrh bezpečnostních opatření 
 
4.2.1 Bezpečnost lidských zdrojů (A.8) 
 
4.2.1.1 Před vznikem pracovního vztahu (A.8.1) 
Cílem zajištění bezpečnosti lidských zdrojů je snížit riziko krádeže, lidské chyby, 
podvodu nebo zneužití prostředků podniku. Dále zajistit, aby byli zainteresované osoby 
srozuměni se svými povinnostmi a aby byli pro jednotlivé role vybráni vhodní 
kandidáti. 
 
Role a odpovědnosti (A.8.1.1) 
Opatření: Role a odpovědnosti zaměstnanců, smluvních a třetích stran v oblasti 
bezpečnosti informací musí být stanoveny a dokumentovány v souladu s bezpečnostní 
politikou organizace. 
 
 Nové potenciální zaměstnance vybírá na základě ústního pohovoru jednatel 
(resp. majitel) společnosti. Ten pak před vznikem pracovního vztahu ustanoví 
přidělenou bezpečnostní roli a odpovědnost nového zaměstnance formou podepsání 
pracovní smlouvy, v které se navíc ustanoví přidělená bezpečnostní role a odpovědnost. 
Pracovní smlouva musí navíc zajistit mlčenlivost zaměstnanců o důvěrných a interních 
informacích v podniku. Dále je nutné ustanovit v pracovní smlouvě kritérium, které by 
zamezovalo zaměstnanci po ukončení pracovního vztahu vykonávat práci ve stejném 
nebo podobném oboru po dobu 2 let. 
 
Prověřování (A.8.1.2) 
Opatření: Všichni uchazeči o zaměstnání, smluvní a třetí strany by měly být prověření 
podle platných zákonů, předpisů a v souladu s etikou. Prověření by měla být prováděna 
na základě požadavků stanovených organizací, dále s ohledem na klasifikaci informací, 
ke kterým by měli získat přístup, ale také z hlediska jejich spolehlivosti a potenciálních 
rizik. 
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 Při najímání nového zaměstnance, by si měl zaměstnavatel (resp. jednatel 
společnosti) zajistit prověření potenciálního zaměstnance na základě důvěryhodných 
referencí, dále zkontrolovat úplnost životopisu, ověřit uvedené vzdělání a odbornou 
kvalifikaci, popř. prověřit výpis z trestního rejstříku potenciálního zaměstnance. 
 
Podmínky výkonu pracovní činnosti (A.8.1.3) 
Opatření: Pracovní smlouvy uzavřené se zaměstnanci, smluvními a třetími stranami 
musí obsahovat ustanovení o jejich odpovědnostech za bezpečnost informací. 
 
 Podnik by měl prostřednictvím pracovní smlouvy zajistit souhlas zaměstnanců s 
dodržováním bezpečnosti informací v přiměřeném rozsahu jejich přístupu k aktivům 
podniku. Dále je nutné identifikovat, k jakým informacím zaměstnanec potřebuje 
přístup a jaké z toho plynou hrozby. Je třeba vyhodnotit přístup k požadovaným 
informacím a připravit přístupový účet s co možná nejomezenějším oprávněním. 
S potenciálním zaměstnancem se dohodnou bezpečnostní opatření a jejich dodržování 
by mělo být vyžádáno pracovní smlouvou. Dále by pracovní smlouva měla obsahovat 
práva a právní odpovědnosti zaměstnance, odpovědnost za klasifikaci a správu aktiv 
spojených s informačním systémem a službami zaměstnavatele, odpovědnosti podniku 
při nakládání s osobními údaji a popis kroků, které budou následovat při nedodržení 
bezpečnostních požadavků ze strany zaměstnance. 
 Všichni zaměstnanci by měli podepsat pracovní smlouvu ještě před tím, než jim 
bude umožněn přístup k citlivým informacím a prostředkům pro zpracování informací. 
 
4.2.1.2 Během pracovního vztahu (A.8.2) 
Cílem je zajistit, aby si zainteresované osoby byli vědomi bezpečnostních hrozeb a 
problémů s nimi spojených, svých odpovědností a povinností a aby byli připraveni 
podílet se na dodržování politiky bezpečnosti informací během své běžné práce a na 
snižování rizika lidské chyby. Měly by být jasně definovány odpovědnosti vedoucích 
zaměstnanců z důvodu zajištění dodržování bezpečnosti ze strany jednotlivců během 
celé doby trvání pracovního vztahu. 
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Odpovědnosti vedoucích zaměstnanců (A.8.2.1) 
Opatření: Vedoucí zaměstnanci musí po uživatelích, smluvních a třetích stranách 
požadovat dodržování bezpečnosti v souladu se zavedenými politikami a postupy. 
 
 Určený vedoucí zaměstnanec musí být dostatečně informován o svých rolích a 
odpovědnostech za bezpečnost informací. Vedoucí zaměstnanec je odpovědný za své 
podřízené. Je jeho povinností dohlížet a případně kontrolovat, zda všichni dodržují 
bezpečnostní pravidla a pracovní postupy podniku. V případě nedodržení je 
v kompetenci vedoucího zaměstnance sjednat nápravu. O závažných pochybeních musí 
být vedoucím zaměstnancem informován jednatel podniku. Mezi odpovědnosti 
vedoucích zaměstnanců by mělo patřit zajištění toho, aby zaměstnanci: 
 
• obdrželi metodické pokyny stanovující bezpečnostní očekávání spojené s rolí, 
kterou vykonávají 
• byli dostatečně motivování dodržovat bezpečnostní politiku podniku 
• získávali dostatečné povědomí o bezpečnosti, která se týká jejich rolí a 
odpovědností v rámci podniku 
• řídili se smluvními podmínkami 
 
 
Informovanost, vzdělání a školení v oblasti bezpečnosti informací (A.8.2.2) 
Opatření: Všichni zaměstnanci podniku by měli s ohledem na svoji pracovní náplň 
absolvovat odpovídající a pravidelně se opakující školení v oblasti bezpečnosti 
informací, bezpečnostní politiky a směrnic podniku. 
 
 Než je zaměstnanci udělen přístup k aktivům podniku, měl by být zaměstnanec 
obeznámen s bezpečnostní politikou podniku, požadavky a očekáváními v oblasti 
bezpečnosti a absolvovat školení.  
 Zaměstnanci podniku by měli být školeni v bezpečnostních postupech a ve 
správném používání prostředků pro zpracování informací. Školení zaměstnanců 
v oblasti bezpečnosti informací zahrnuje: 
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• vstupní školení – určeno pro nového zaměstnance. Školení provádí jednatel 
podniku nebo vedoucí zaměstnanec. 
• periodické školení – provádí jednatel podniku v intervalu 1x za rok. Školení 
je určeno pro všechny zaměstnance. 
• školení před nasazením nové aplikace – provede osoba k tomu určená (určí 
jednatel) 
• mimořádné školení – provede jednatel podniku (pokud neurčí jinak)  
 
 O všech školeních se vyhotoví záznam, který provede osoba provádějící školení 
(popř. rozhodne jednatel). 
 Cílem zvyšování bezpečnostního povědomí v rámci školení je naučit 
zaměstnance rozpoznávat bezpečnostní incidenty a problémy a reagovat na ně 
správným způsobem. 
 
Disciplinární řízení (A.8.2.3) 
Opatření: Mělo by existovat formalizované disciplinární řízení vůči zaměstnancům, 
kteří se dopustili narušení bezpečnosti. 
 
 Disciplinární řízení by nemělo být zahájeno bez předchozího ověření, zda se 
opravdu jedná o narušení bezpečnosti. Pomocí disciplinárního řízení by se mělo zajistit 
spravedlivé zacházení se zaměstnanci, kteří jsou podezřelí z narušení bezpečnosti. Je 
nutné brát v úvahu, zda se jedná o první nebo opakované disciplinární řízení a zda byl 
zaměstnanec dostatečně proškolen. Pokud by se jednalo o závažný případ, měl by být 
narušitel okamžitě zbaven svých povinností a přístupových práv. 
 Disciplinární řízení by mělo působit jako odstrašující prostředek odrazující 
zaměstnance od narušení bezpečnosti. 
 
4.2.1.3 Ukončení nebo změna pracovního vztahu (A.8.3) 
Cílem je zajistit, aby ukončení nebo změna pracovního vztahu zaměstnanců proběhla 
řádným způsobem. Měly by být určeny jasné odpovědnosti za řádný průběh ukončení 
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pracovního vztahu zaměstnanců, za odevzdání přiděleného vybavení a odejmutí 
přístupových práv. 
 
Odpovědnost při ukončení pracovního vztahu (A.8.3.1) 
Opatření: Měly by být jednoznačně stanoveny a přiděleny odpovědnosti pro případ 
ukončení nebo změny pracovního vztahu. 
 
 V případě ukončení pracovního vztahu s podnikem by měl být odcházející 
zaměstnanec poučen o svých povinnostech. Jedná se především o povinnosti 
mlčenlivosti o interních informacích podniku. Dále na základě ustanovení v pracovní 
smlouvě nesmí po ukončení pracovního vztahu odcházející zaměstnanec vykonávat 
práci ve stejném nebo podobném oboru po dobu dvou let. Odcházejícímu zaměstnanci 
musí být zrušeny veškeré přístupy, včetně odebrání přístupových práv do informačního 
systému podniku. Odcházející zaměstnanec musí jednateli podniku vrátit veškeré 
svěřené klíče (popř. bezpečnostní přístupové karty s čipem). Na důvěrné informace 
obsažené v pracovních smlouvách i po ukončení pracovního vztahu platí neustále 
pravidla ochrany důvěrných informací. 
 Případné změny odpovědností nebo pracovního vztahu by měly být řízeny 
stejným způsobem jako v případě jejich ukončení. 
 
Navrácení zapůjčených prostředků (A.8.3.2) 
Opatření: Při ukončení pracovního vztahu, smluvního vztahu nebo dohody by měli 
zaměstnanci odevzdat veškeré svěřené prostředky, které jsou majetkem podniku. 
 
 Ukončení pracovního vztahu by mělo zahrnovat vrácení poskytnutého 
programového vybavení a vybavení, které je majetkem podniku. Nesmí být zapomenuto 
na mobilní výpočetní prostředky, kreditní karty, bezpečnostní přístupové karty s čipem, 
dokumentace a elektronická média. Mělo by být zajištěno zálohování a smazání 
informací uložených na zařízeních, které je majetkem odcházejícího zaměstnance. 
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Odebrání přístupových práv (A.8.3.3) 
Opatření: Při ukončení pracovního vztahu by měla být odcházejícímu zaměstnanci 
zrušena nebo změněna přístupová práva k informacím a prostředkům pro zpracování 
informací. 
 
 Při ukončení pracovního vztahu by měla být zrušena veškerá přístupová práva 
k aktivům podniku. Zrušení přístupových práv zahrnuje ukončení fyzického a logického 
přístupu. Jedná se především o zrušení přístupových práv do informačního systému 
podniku, vrácení klíčů od prostorů podniku (popř. bezpečnostní přístupové karty 
s čipem). Dále odstranění jakýchkoliv informací, které odcházejícího zaměstnance 
identifikují jako stávajícího člena podniku. Při odchodu nebo změně pracovního vztahu 
zaměstnance by měla být změněna veškerá jemu známá hesla k aktivům podniku. 
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4.2.2 Fyzická bezpečnost a bezpečnost prostředí (A.9) 
 
 
<nezveřejněno> 
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4.3 Odhad nákladů na realizaci zabezpečení 
Odhad rekapitulací celkových nákladů jednotlivých komponentů znázorněných 
v Tabulce 10 je vyčíslena na 125 260 Kč (bez DPH), přičemž roční obrat společnosti 
činí zhruba XXX Kč. 
Tabulka 9: Odhad nákladů 
Popis Množství Jednotková cena 
Výsledná 
cena 
Čtecí kartový systém (vnitřní) 3x 3 900 Kč 11 700 Kč 
Čtecí kartový systém (vnější) 1x 5 400 Kč 5 400 Kč 
Ohlašovací mechanismus s kamerou u hl. 
vchodu 1x 4 900 Kč 4 900 Kč 
Terminály pro všechny členy podniku 6x 1 450 Kč 8 700 Kč 
Vnitřní kamerový systém 3x 3 700 Kč 11 100 Kč 
Venkovní kamerový systém 4x 7 800 Kč 31 200 Kč 
Centrální ústředna 1x 13 900 Kč 13 900 Kč 
Modul GSM - informace o narušení 1x 4 300 Kč 4 300 Kč 
Software dálkové správy 1x 2 300 Kč 2 300 Kč 
Montáž   15 000 Kč 15 000 Kč 
Hasicí přístroje i s náplní 4x 2 940 Kč 11 760 Kč 
Čidla požáru 4x 860 Kč 3 440 Kč 
Světlo s pohybovým čidlem 1x 1 560 Kč 1 560 Kč 
        
Celková cena     125 260 Kč 
 
Obrázek 12 uvedený níže zobrazuje porovnání nákladů na realizaci zabezpečení 
s celkovým ročním obratem společnosti. 
 
 
Obrázek 122: Porovnání nákladů na zavedení bezpečnosti 
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Závěr 
Tato práce popsala metodu systémového přístupu při zavedení bezpečnosti informací a 
navrhla opatření, která zamezují vzniku rizik působících na podnik. 
 Analýza odhalila oblasti bezpečnosti, které nebyly v podniku vůbec řešeny. 
Jednalo se především o nezabezpečený přístup do oblasti společnosti, což vedlo k riziku 
krádeže výrobků a různých komponentů podniku, popř. mohlo dojít k vyzrazení 
interních informací. <zkráceno>  
 Další oblast, kterou bylo potřeba zabezpečit, jsou lidské zdroje. Z důvodu 
současného rozšiřování působení firmy společnost najímá nové zaměstnance, kteří 
mohou zneužít oprávnění a učinit tak kroky vedoucí k poškození podniku, vyzrazení 
interních informací nebo i porušení mlčenlivosti zaměstnance. 
 Navrhnutá opatření v této práci pokrývají všechny závažné hrozby působící na 
podnik. Z pohledu nákladů na realizaci navrhnutých opatření je uvedená cena vzhledem 
k ročnímu obratu firmy minimální, a proto si podnik opatření může dovolit. V případě 
zamítnutí opatření může podniku hrozit až několikanásobně vyšší škoda. 
 Všechna navržená opatření této práce budou konzultována s firmou a v případě 
akceptování se zavedou do praxe. 
 Jako následující kroky k řešení doporučuji se zaměřit na další, i méně závažná 
rizika působící na podnik a zdokonalit tak zabezpečení informací. 
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Seznam použitých zkratek 
ČSN   Česká technická norma 
IEC   Mezinárodní úřad pro elektrotechniku 
ICT   Informační a komunikační technologie 
IMS   Integrovaný systém řízení 
IS   Informační systém 
ISMS   Systém řízení bezpečnosti informací 
ISO   Mezinárodní organizace pro normalizaci 
IT   Informační technologie 
PDCA   Demingův cyklus (plánuj, dělej, kontroluj, jednej) 
UPS   Nepřerušitelný zdroj napájení 
Wi-Fi   Komunikační standard pro bezdrátový přenos dat 
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